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Raadsinformatiebrief Horizontale verantwoording over informatiebeveiliging 2024
Geachte leden van de raad,

In deze brief informeren wij u over de resultaten van de zelfevaluatie op het gebied van
informatiebeveiliging over het jaar 2024 en van de IT-audit alsmede het daarbij behorende
assurancerapport.

Aanleiding

Zoals in voorafgaande jaren heeft de gemeente Houten een zelfevaluatie uitgevoerd om zo
verantwoording te kunnen afleggen over informatiebeveiliging zowel in verticale zin, dat wil zeggen
naar de rijksoverheid, als in horizontale zin naar de gemeenteraad. Die zelfevaluatie wordt jaarlijks
aangevuld met een IT-audit door een onafhankelijke auditor, waarmee een oordeel wordt gegeven
over enkele specifieke punten.

Kernboodschap

Het treffen van informatiebeveiligingsmaatregelen maakt deel uit van de planning- en controlcyclus. In
het strategisch informatiebeveiligingsbeleid van de gemeente Houten is opgenomen dat de aanpak
van informatiebeveiliging plaatsvindt op basis van risicoanalyses en de jaarlijkse zelfevaluatie. Op die
wijze worden steeds de prioriteiten voor het lopende jaar bepaald.

Voortgang 2024
Ten opzichte van de zelfevaluatie over 2023 zijn in het afgelopen jaar opnieuw flinke stappen gezet:

GRC tooling

Eind 2024 is een GRC (Governance, Risk, Compliance) applicatie aangeschaft. Dit GRC wordt
ingezet ter ondersteuning bij de controle op de handhaving op verschillende normen, zoals de
Algemene Verordening Gegevensbescherming (AVG), de Wet politiegegevens (Wpg), de BIO2, maar
ook ter controle op de financiéle rechtmatigheid. Het GRC zal op basis van een eenduidige,
geintegreerde Plan, Do, Check, Act-cyclus, een continue kwaliteitsverbetering van de
informatie(beveiligings)-processen ondersteunen.
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Business Continuity Management

In de zelfevaluatie van vorig jaar is aangegeven dat er een project over de implementatie van een
Business Continuity Management (BCM) structuur kon worden opgestart. Om verschillende redenen
is het in 2024 zover nog niet gekomen. Dit project zal in 2025 alsnog worden opgepakt.

Melden cyberkwetsbaarheden

Om externe melders van (cyber-)kwetsbaarheden eenvoudig te informeren over hoe zij hun meldingen
aan de gemeente kunnen doorgeven wordt vanuit de Rijksoverheid aanbevolen een CVD-beleid
(Coordinated Vulnerability Disclosure) te implementeren. In 2024 is het CVD-beleid volledig
ingevoerd. Deze externe partijen kunnen de gemeente nu op eenvoudige en veilige wijze informeren
over kwetsbaarheden.

Bewustwording

In 2024 zijn collega’s die recentelijk de organisatie hebben versterkt uitgenodigd om deel te nemen
aan de training ‘Let's talk: data protection!’. Tijdens deze workshop worden collega’s aan de hand van
praktijkvoorbeelden bevraagd over hun kennis van privacy-aangelegenheden, moeten zij
verschillende berichten duiden als phishing mail of niet en worden zij uitgedaagd in een spelsituatie
rond datalekken. De hele organisatie wordt nog steeds via de online campagne van Sir Askalot
wekelijks uitgevraagd over hun kennis van privacy en informatieveiligheid zaken. Deelname is echter
relatief laag. In 2025 zullen acties worden genomen om hier verbetering in te brengen, bijv. door een
wedstrijdelement toe te voegen.

Mystery Guest

Op verzoek van de gemeente heeft Parell Informatiebeveiliging B.V. (Parell IB) op 10 december 2024
een ‘mystery guest’ onderzoek uitgevoerd op de werkomgeving van de gemeente Houten om de
aanwezige beveiligingsmaatregelen te toetsen in relatie tot de omgang met gevoelige informatie en
het toelaten van ongeautoriseerde personen. De uitkomsten van het onderzoek roepen belangrijke
vragen op over de effectiviteit van de huidige toegangs- en beveiligingsmaatregelen, maar geven ook
aan dat het huidige cyberbeveiligingsbewustzijn van alle werknemers verder moet worden verbeterd.
Naar aanleiding van het onderzoek worden in 2025 verbetermaatregelen uitgevoerd.

Een nader overzicht van de prioritering inzake de informatiebeveiliging voor 2025 treft u aan in de
bijlage Rapportage zelfevaluatie ENSIA en BIO over 2024.

Verantwoording over BAG, BGT, BRO
Zoals in voorafgaande jaren is ook dit jaar verantwoording afgelegd over de Basisregistratie Adressen

en Gebouwen (BAG), de Basisregistratie Grootschalige Topografie (BGT), en de Basisregistratie
Ondergrond (BRO). De rapportages hebben wij vastgesteld en tijdig ter beschikking gesteld aan de
minister. U treft ze eveneens als bijlage bij deze brief aan.

Als u nog vragen heeft kunt u contact opnemen met michel.stronck@houten.nl, of
antony.hulshoff@houten.nl.
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Bijlage(n):

- Rapportage zelfevaluatie ENSIA en BIO over 2024

- Collegeverklaring en assurancerapport

- Verantwoordingsrapportage BAG, BGT en BRO 2024
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